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T.C.
TICARET BAKANLIGI
Thracat Genel Miidiirliigit

Sayr : 68460249-951.01.04

Konu : Meksika Siber Dolandincilik
Vakalar1 Hk

DAGITIM YERLERINE

Meksiko Ticaret Musavirliginden alman yazida, Meksika'da yerlesik sahislarm Tk
firmasiin veya yurt digmndaki miisterisinin e-posta hesaplart {izerinden yapilan (icari
yazigmalart ele gegirmesi ve izlemesi sonucunda Odeme isleminin verilen bir hesap
numarasina yapilmasmin talep cdilmesi ydntemiyle gergeklestirilen siber dolandmeihk
vakalarinda artig oldugunun gézlemlendigi, Meksika'da banka hesaplarina yapilan édemelerde
6deme emrinde yer alan alict ismi ilc resmi hesap isminin veya hesap numarasinin
uyugmasmin zorunlu olmadifl, mevzuat agigmmn firmalannizin magduriyetine scbep oldugu
bildirilmektedir.

S6z konusu yazida, firmalann elektronik haberlesme sistemlerinin “hacklenme™ ve
siber saldmya karst korunacak sekilde yonetilmesi ve 6deme islemi gergeklestirilmeden evvel
hesap bilgilerinin miigteri ile telefon goriismesi aracilifityla teyit edilmesi hususlan
hatirlatilmaktadur.

Bilgilerini ve firma magduriyctlerinin yagsanmamast ag¢isindan  konunun  ilgili
iiyelerinize duyurulmas: hususunda geregini rica ederim.
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Daire Bagkans
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1- Meksika Siber Dolandirieilik Vakalart Hk Ustyazi
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T.C. Ticaret Bakanlify [hracat Genel Midiringa So5itdza Mah.2176 Sk, No:b3 06330 E-Postakatars@ucuret.gov.r

Cunkaya/Ankara
Tel: 3122048618 Fax:3122048632

Bilgi igin: Sariye KATAR Tekniker o
Evrakin elekmonik imzals surctine hitp:/s-belge,gtb.gov.tr adresindon 2048dc6f-b46d-4041 -acub-2dKe¥a2diH9b kodu ile ¢risebilirsiniz.
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T.C.
MEKSIKO BUYUKELCILIGI
Ticaret Miisavirligi

Sayr @ 13721647-724.01.01

Konu : Meksika Siber Dolandiricilik
Vakalar: Hk

DAGITIM YERLERINE

Son dénemde dis ticaret ile istigal eden firmalarimiz tarafindan Mugavirligimize
iletilen bilgi taleplerinde, Meksika'da yerlesik saluslann Thirk firmasinn veya yurt disindaki
miisterisinin e-posta hesaplart \izerinden yapilan ticari yazigmalan ele gecirmesi ve izlemesi
sonucunda Sdeme isleminin verilen bir hesap numarasina yaptlmasmin talep edilmesi
yontemiyle gergeklestirilen siber dolandimcilik vakalarinda artiy oldugu goézlemlenmekte olup;
Meksika'da banka hesaplarina yapilan 6demeclerde $deme emrinde yer alan alict ismi ile resmi
hesap isminin veya hesap numarasimn uyugmasini zorunlu olmadigr bilinmekte ve anilan
mevzuat agig1 firmalanmizin magduriyctine sebep olabilmekredir,

Odemenin Meksika'da verlesik bankalara yapildigt durumlarda firmalarimiz ilgili
hesabin dondurulmast ve paranin kendilerine iade edilmesini teminen Miisavirligimizden ilgili
banka nezdinde girigimlerde bulunulmasim ve hesabin aragtinilmasi talep etmekte, Ste
yandan veri gizliligi ilkesi ¢ergevesinde hesaba dair detaylar Ggiincti sahis ve kurumlarla
paylasilmamakta ve ancak konuya iliskin mahkeme karan olmasi durumunda ilgili hesabin
dondurulmas: kabul edilcbilmektedir.

Anilan hususlar ile ilgili olarak keyfiyet ilgili olabilecek mercilere duyurulmasini
teminen daha dnce 25.10.2018 tarihli yazimiz ile Genel Miidiirliiklerine arz edilmis olup, bu
cercevede son gilinlerde firmalanimizin yasadigl magduriyetlerin yeniden gindeme gelmesi
sebebiyle, firmalarm elektronik haberlesme sistemlerinin “hacklenme” ve siber saldiriya kars)
korunacak gekilde yonetilmesi ve 6deme islemi gergeklestirilmeden evvel hesap bilgilerinin
miigteri ile telefon goriigmesi aracilifnyla teyit edilmesi hususlarinin bir kez hatirlatilmasinda
fayda gérilmektedir.

Bilgileri ve geregini arz ederim.

e~-imzalidir
inci Selin BAL SALKIM
Ticaret Miisaviri

Arquimedes |99, Oficina 402, Col. Polanco Del. Miguel Hidalgo 11560 MEXICO DF E-Posta:meksika@ricarel.gov.tr
Tel:4+52 55 5254 1027 Fax:+52 55 5254 1027

Bilgi Igin: INCI SELIN BAL SALKIM Ticaret Miiguviri o
Evrakin elektronik imzal suretine hittp:/e-belge.gth.gov.tr udresinden 204 BI66 #5604 0d3-b f3~Ed SOTAUIFMNkoai i Recerietbirksniaz.,

BELGENIN ASLI ELEKTRONIK IMZALIDIR, 1/2



KIMDEN TICARET BAKANLIGI IHR GEN KIME TOBB S.002-004
L HUARE T BAKANLIGI IZRACAL GENERL
MUDURLUGU
Tarih: 16/06/2020
Sayi: 68460249-951.01.04-E-00055049221

17-HAZ-2020 10:24

DAGITIM:
Tiirkiye Thracatgilar Meclisi Genel Sekreterligine

Tirkiye Odalar ve Borsalar Birligi Genel Sekreterligine

T.C.Ticaret Bukanligt [hracat Genel Midirligi S650t820 Mah.2176 Sk, No:63 06530 Li-Postarkatars(@ticaret.gov.ir

Gankaya/Ankura

Tel:3122048618 Fux:3122048632

Bilgi l¢in: Sartye KATAR Yekniker

Evrakin elektronik imzah surctine hitp://c-belge.gtb.gov.tr adrosinden 2048dc6f-b46d<404 1 -acab-2d8e$a2d99b kodu ile erisebilirsiniz.
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Ek: Firma Magduriyeti Hakkinda 25.10.2018 Tarihli Yaziriz

Dagitun:
Geregi: Bilgi:
Thracat Genel Miidiirligine Dis Temsileilikler ve Uluslararasi Etkinlikler

Genel Midirligtine
Uluslararas: Anlagmalar ve Avrupa Birligi
Genel Midiirliigiine
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E-Posta:meksikaGoticarct .gov.tr

Arquilmedes (99, Oficina 402, Col. Polanco Del. Miguel Hidalgo 11560 MEXICO DF
Fax:+52 55 5254 1027

Tel:+52 55 5254 1027
Bilgi igin: INCI SELIN BAL SALKIM Ticaret Miiyaviri
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